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§ 1 Einleitung, Geltungsbereich, Definitionen, kostenpflichtige Tatigkeiten
1. Dieser Vertrag regelt die Rechte und Pflichten von Auftraggeber und -nehmerin (im Folgenden ,Par-
teien“ genannt) im Rahmen einer Verarbeitung von personenbezogenen Daten im Auftrag.

2. Dieser Vertrag findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter der Auftragnehmerin oder
durch sie beauftragte Unterauftragnehmer (Subunternehmer) personenbezogene Daten des Auftrag-
gebers verarbeiten.

3. In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der EU Datenschutz-
Grundverordnung zu verstehen.

4. Sofern in diesem Vertrag eine kostenpflichtige Tatigkeit der Auftragnehmerin vereinbart worden ist,
so werden diese Tatigkeiten entsprechend den normalen Service-Entgelten der Auftragnehmerin ab-
gerechnet.

§ 2 Gegenstand, Dauer der Verarbeitung

1. Gegenstand des Auftrags

Gegenstand des Auftrags zum Datenumgang ist die Durchflihrung folgender Aufgaben durch die Auftrag-
nehmerin:

Definition der Aufgaben:
Bereitstellung von Domains Dienstleistungen
Bereitstellung von Webhosting Dienstleistungen

Die Verarbeitung beruht auf dem zwischen den Parteien bestehenden Dienstleistungsvertrag vom
03.12.2021 (im Folgenden ,Hauptvertrag®).

2. Dauer des Auftrags

Die Verarbeitung beginnt am 03.12.2021 und erfolgt auf unbestimmte Zeit bis zur Kindigung des
Hauptvertrags durch eine Partei.
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§ 3 Konkretisierung des Auftragsinhalt

1. Art und Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung von Daten, Kategorien
betroffener Personen

Die Verarbeitungsart ist im Hauptvertrag konkret beschrieben.

Die Verarbeitung umfasst folgende Arten: Erheben, Erfassen, Organisation, Ordnen, Speicherung, Anpas-
sung oder Verdnderung, Auslesen, Abfragen, Verwendung, Offenlegung durch Ubermittiung, Verbreitung
oder eine andere Form der Bereitstellung, Abgleich oder Verknlpfung, Einschrankung, Léschen oder
Vernichtung von Daten.

Der Verarbeitungszweck ist im Hauptvertrag konkret beschrieben.

Die Verarbeitung der personenbezogenen Daten dient folgendem Zweck:
Zweckerfullung der vertraglich vereinbarten Dienstleistung

2. Art der Daten

Gegenstand der Erhebung, Verarbeitung und/oder Nutzung personenbezogener Daten sind folgende Da-
tenarten und -kategorien (Aufzahlung/Beschreibung der Datenkategorien)

e Kommunikationsdaten (z. B. Telefon/email)

e \Vertragsstammdaten (Vertragsbeziehungen, Produkt- bzw. Vertragsinteresse)

e Kundenhistorie

e \Vertragsabrechnungs- und Zahlungsdaten

3. Kategorien der betroffenen Personen

Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im Rahmen dieses Auftrags Betrof-
fenen umfasst (Aufzéhlung/Beschreibung der betroffenen Personenkategorien):

e Kunden/Mandanten des Auftraggebers

e Interessenten

o Lieferanten

o Mitarbeiter
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§ 4 Anwendungsbereich und Verantwortlichkeit

1. Die Auftragnehmerin verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies um-
fasst Tatigkeiten, die im Vertrag und in der Leistungsbeschreibung konkretisiert sind. Der Auftragge-
ber ist im Rahmen dieses Vertrages fir die Einhaltung der gesetzlichen Bestimmungen der Daten-
schutzgesetze, insbesondere fir die RechtméaBigkeit der Datenweitergabe an die Auftragnehmerin
sowie fiir die RechtmaBigkeit der Datenverarbeitung allein verantwortlich (»Verantwortlicher« im Sin-
ne des Art. 4 Nr. 7 DS-GVO).

2. Die Weisungen werden anfanglich durch den Vertrag festgelegt und kénnen vom Auftraggeber da-
nach in schriftlicher Form oder in einem elektronischen Format (Textform) an die von der Auftragneh-
merin bezeichneten Stelle durch einzelne Weisungen gedndert, erganzt oder ersetzt werden (Einzel-
weisung). Weisungen, die im Vertrag nicht vorgesehen sind, werden als Antrag auf Leistungsénde-
rung behandelt. Mindliche Weisungen sind unverziglich schriftlich oder in Textform zu bestatigen.

§ 5 Pflichten der Auftragnehmerin

1. Die Auftragnehmerin verarbeitet personenbezogene Daten ausschlieBlich wie vertraglich vereinbart
oder wie vom Auftraggeber angewiesen, es sei denn, es liegt ein Ausnahmefall i. S. des Art. 28
Abs. 3 a) DS-GVO vor. Die Auftragnehmerin informiert den Auftraggeber unverzlglich, wenn sie der
Auffassung ist, daf3 eine Weisung gegen anwendbare Gesetzte verstét. Die Auftragnehmerin darf
die Umsetzung der Weisung solange aussetzten, bis sie vom Auftraggeber bestatigt oder abgeéndert
wird.

2. Die Auftragnehmerin wird in ihrem Verantwortungsbereich die innerbetriebliche Organisation so ge-
stalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Sie wird techni-
sche und organisatorische MaBnahmen zum angemessenen Schutz der Daten des Auftraggebers
treffen, die den Anforderungen der Datenschutz-Grundverordnung (Art. 32 DS-GVO) genligen. Die
Auftragnehmerin hat technische und organisatorische MaBnahmen zu treffen, die die Vertraulichkeit,
Integritat, Verfligbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Ver-
arbeitung auf Dauer sicherstellen. Der Auftraggeberin sind diese technischen und organisatorischen
MaBnahmen bekannt, sie tragt die Verantwortung daflr, dass diese fur die Risiken der zu verarbei-
tenden Daten ein angemessenes Schutzniveau bieten.

3. Die Auftragnehmerin verpflichtet sich, bei der Verarbeitung die Vertraulichkeit streng zu wahren.

4. Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten kénnen, haben sich schrift-
lich zur Vertraulichkeit zu verpflichten, soweit sie nicht bereits gesetzlich einer einschlagigen Geheim-
haltungspflicht unterliegen.

5. Die Auftragnehmerin sichert zu, dass die bei ihr zur Verarbeitung eingesetzten Personen vor Beginn
der Verarbeitung mit den relevanten Bestimmungen des Datenschutzes und dieses Vertrags vertraut
gemacht wurden. Die Auftragnehmerin tréagt dafir Sorge, dass zur Auftragsverarbeitung eingesetzte
Personen hinsichtlich der Erflllung der Datenschutzanforderungen laufend angemessen angeleitet
und Uberwacht werden und dass es diesen Personen untersagt ist, die Daten auBBerhalb der Weisung
zu verarbeiten.

6. Im Zusammenhang mit der beauftragten Verarbeitung wird die Auftragnehmerin den Auftraggeber
kostenpflichtig bei Erstellung und Fortschreibung des Verzeichnisses der Verarbeitungstatigkeiten
sowie bei Durchfiihrung der Datenschutzfolgeabschatzung unterstiitzen.
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7. Wird der Auftraggeber durch Aufsichtsbehdrden oder andere Stellen einer Kontrolle unterzogen oder
machen betroffene Personen ihm gegentber Rechte geltend, verpflichtet sich die Auftragnehmerin,
den Auftraggeber im erforderlichen Umfang kostenpflichtig zu unterstiitzen, soweit die Verarbeitung
im Auftrag betroffen ist.

8. Die Auftragnehmerin unterstltzt, soweit vereinbart, den Auftraggeber kostenpflichtig bei der Einhal-
tung der in Art. 33 bis 36 DS-GVO genannten Pflichten.

9. Auskulnfte an Dritte oder den Betroffenen darf die Auftragnehmerin nur nach vorheriger Zustimmung
durch den Auftraggeber erteilen. Direkt an sie gerichtete Anfragen wird sie unverziglich an den Auf-
traggeber weiterleiten, sofern eine Zuordnung an den Auftraggeber anhand der Angaben der betroffe-
nen Person moglich ist. Die Auftragnehmerin haftet nicht, wenn das Ersuchen der betroffenen Person
vom Auftraggeber nicht, nicht richtig oder nicht fristgerecht beantwortet wird.

10. Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessenwerden, Berichti-
gung, Datenportabilitdt und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar
durch die Auftragnehmerin sicherzustellen. Die hierflir anfallenden Kosten tragt der Auftraggeber.

11. Soweit gesetzlich verpflichtet, bestellt die Auftragnehmerin eine fachkundige und zuverlassige Per-
son als Beauftragten flr den Datenschutz. In Zweifelsfallen kann sich der Auftraggeber direkt an
den Datenschutzbeauftragten wenden. Die Auftragnehmerin teilt dem Auftraggeber unverziglich die
Kontaktdaten des Datenschutzbeauftragten mit oder begriindet, weshalb kein Beauftragter bestellt
wurde. Anderungen in der Person oder den innerbetrieblichen Aufgaben des Beauftragten teilt die
Auftragnehmerin dem Auftraggeber unverzlglich mit. Als Datenschutzbeauftragter ist bei der Auf-
tragnehmerin Herr Rechtsanwalt Robert D. Rogge, DircksenstraBe 40, 10178 Berlin, Telefon: 030 /
28097171 / Fax: 030 / 28097314,
email: datenschutz@kanzlei-rogge.de, bestellt.

12. Die Auftragnehmerin unterrichtet den Auftraggeber unverziglich, wenn ihr Verletzungen des Schut-
zes personenbezogener Daten des Auftraggebers bekannt werden. Die Auftragnehmerin trifft die er-
forderlichen MaBnahmen zur Sicherung der Daten und zur Minderung méglicher nachteiliger Folgen
der betroffenen Personen und spricht sich hierzu unverziglich mit dem Auftraggeber ab.

13. Die Auftragnehmerin gewahrleistet, ihren Pflichten nach Art. 32 Abs. 1 lit. d) DS-GVO nachzukom-
men, ein Verfahren zur regelmaBigen Uberprifung der Wirksamkeit der technischen und organisato-
rischen MaBnahmen zur Gewahrleistung der Sicherheit der Verarbeitung einzusetzen.

14. Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich etwai-
ger Anspriche nach Art. 82 DS-GVO, verpflichtet sich die Auftragnehmerin, den Auftraggeber bei der
Abwehr des Anspruchs im Rahmen ihrer Méglichkeiten zu unterstitzen. Die Parteien werden hierzu
eine Vergutung vereinbaren.

15. Die Auftragnehmerin nennt dem Auftraggeber den Ansprechpartner fir im Rahmen des Vertrages
anfallende Datenschutzfragen.

16. Die Verarbeitung und Nutzung der Daten findet grundsatzlich innerhalb der EU oder des EWR statt.
Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und erfolgt
nur unter den in Kapitel V der DS-GVO enthaltenen und den Bedingungen dieses Vertrages.

§ 6 Pflichten des Auftraggebers

1. Der Auftraggeber hat die Auftragnehmerin unverziglich und vollstandig zu informieren, wenn er in
den Auftragsergebnissen Fehler oder UnregelmaBigkeiten bezliglich datenschutzrechtlicher Bestim-
mungen feststellt.
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2. Der Auftraggeber nennt der Auftragnehmerin den Ansprechpartner fur im Rahmen des Vertrages
anfallende Datenschutzfragen.

§ 7 Nachweismaoglichkeiten, Inspektionen

1. Die Auftragnehmerin weist dem Auftraggeber die Einhaltung der in diesem Vertrag niedergelegten
Pflichten mit geeigneten Mitteln nach.

2. Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem beauftragten Prfer
erforderlich sein, werden diese zu den Ublichen Geschéaftszeiten ohne Stérung des Betriebsablaufs
nach Anmeldung unter Berlcksichtigung einer angemessenen Vorlaufzeit durchgefihrt. Die Auftrag-
nehmerin darf diese von der vorherigen Anmeldung mit angemessener Vorlaufzeit und von der Un-
terzeichnung einer Verschwiegenheitserklarung hinsichtlich der Daten anderer Kunden und der ein-
gerichteten technischen und organisatorischen Ma3nahmen abh&ngig machen. Sollte der durch den
Auftraggeber beauftragte Priifer in einem Wettbewerbs-verhaltnis zum Auftragnehmer stehen, hat die
Auftragnehmerin ein Ablehnungsrecht.

3. Die Unterstitzung bei der Durchfuhrung einer Inspektion ist kostenpflichtig. Der Aufwand einer In-
spektion ist fur die Auftragnehmerin im Regelfall auf einen Tag pro Kalenderjahr begrenzt.

4. Sollte eine Datenschutzaufsichtsbehdrde oder eine sonstige hoheitliche Aufsichtsbehérde des Auf-
traggebers eine Inspektion vornehmen, gilt grundsatzlich § 7 entsprechend. Eine Unterzeichnung
einer Verschwiegenheitsverpflichtung ist nicht erforderlich, wenn diese Aufsichtsbehdrde einer be-
rufsrechtlichen oder gesetzlichen Verschwiegenheit unterliegt, bei der ein Verstol3 nach dem Strafge-
setzbuch strafbewehrt ist

§ 8 Loschung von Daten und Riickgabe von Datentréagern

1. Nach Abschluss der vertraglichen Arbeiten oder friiher nach Aufforderung durch den Auftraggeber —
spéatestens mit Beendigung der Leistungsvereinbarung — hat die Auftragnehmerin samtliche in ihren
Besitz gelangte Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestan-
de, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen
oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fir Test- und Aus-
schussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzulegen.

2. Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaBen Datenverarbeitung die-
nen, sind durch die Auftragnehmerin entsprechend der jeweiligen Aufbewahrungsfristen Uber das
Vertragsende hinaus aufzubewahren. Sie kann sie zu ihrer Entlastung bei Vertragsende dem Auf-
traggeber Ubergeben.

§9 Technisch-organisatorische MaBnahmen

1. Die Auftragnehmerin hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten technischen
und organisatorischen MafBBnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der kon-
kreten Auftragsdurchflihrung sichergestellt. Diese dokumentierten MaBBnahmen werden als Anlage |
Bestandteil dieses Vertrages. Soweit die Prifung / ein Audit des Auftraggebers einen Anpassungs-
bedarf ergibt, ist dieser einvernehmlich umzusetzen.

2. Die Auftragnehmerin hat die Sicherheit gem. Art. 32 DS-GVO insbesondere i. V. m. Art. 5 Abs. 1 und
2 DS-GVO herzustellen.
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3. Die DatensicherheitsmafBBnahmen kénnen der technischen und organisatorischen Weiterentwicklung
entsprechend angepasst werden oder durch adaquate alternative MaBnahmen ersetzt werden, so-
lange das in Anlage | vereinbarte Niveau nicht unterschritten wird. Zur Aufrechterhaltung der Infor-
mationssicherheit erforderliche Anderungen hat die Auftragnehmerin unverziiglich umzusetzen. An-
derungen sind dem Auftraggeber unverziiglich mitzuteilen. Wesentliche Anderungen sind zwischen
den Parteien zu vereinbaren.

4. Soweit die getroffenen SicherheitsmaBnahmen den Anforderungen des Auftraggebers nicht oder
nicht mehr gentigen, benachrichtigt die Auftragnehmerin den Auftraggeber unverziglich.

5. Die Auftragnehmerin sichert zu, dass die im Auftrag verarbeiteten Daten von sonstigen Datenbestan-
den strikt getrennt werden.

6. Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. Ausgenommen sind
technisch notwendige, temporére Vervielfaltigungen, soweit eine Beeintrachtigung des hier verein-
barten Datenschutzniveaus ausgeschlossen ist.

7. Dedizierte Datentréger, die vom Auftraggeber stammen bzw. fir den Auftraggeber genutzt werden,
werden besonders gekennzeichnet und unterliegen der laufenden Verwaltung. Sie sind jederzeit an-
gemessen aufzubewahren und dirfen unbefugten Personen nicht zugénglich sein. Ein- und Ausgéan-
ge werden dokumentiert.

8. Die Auftragnehmerin hat geeignete technische und organisatorische MaBnahmen fur die rechtmafige
Verarbeitung der Daten ergriffen, die in Anlage | aufgeflhrt sind.

9. Die Auftragnehmerin nutzt ein nach ISO 27001 zertifiziertes Rechenzentrum. Die Parteien vereinba-
ren, dass dies fur die Auftragnehmerin fir den Nachweis geeigneter Garantien ausreicht.

10. Sollte eine Zertifizierung nach § 42 DS-GVO erfolgen, wird der Auftraggeber dartber informiert.

11. Sofern genehmigte Verhaltensregeln nach § 40 DS-GVO bestehen und sich die Auftragnehmerin die-
sen unterwerft, kann die Einhaltung der vereinbarten SchutzmafBnahmen und deren geprifter Wirk-
samkeit auch damit nachgewiesen werden.

12. Eine Anderung der getroffenen SicherheitsmaBnahmen bleibt der Auftragnehmerin vorbehalten, wo-
bei jedoch sichergestellt sein muss, dass das vertraglich vereinbarte Schutzniveau nicht unterschrit-
ten wird.

§ 10 Berichtigung, Einschrankung und Léschung von Daten

1. Soweit vom Leistungsumfang umfaft, sind Loschkonzept, Recht auf Vergessenwerden, Berichtigung,
Datenportabilitdt und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch
die Auftragnehmerin sicherzustellen. Die hierflir anfallenden Kosten tragt der Auftraggeber.

§ 11 Unterauftragsverhaltnisse

1. Die Beauftragung von Subunternehmern ist nur mit schriftlicher Zustimmung des Auftraggebers im
Einzelfall zugelassen.

2. Die Zustimmung ist nur méglich, wenn dem Subunternehmer vertraglich mindestens Datenschutz-
pflichten auferlegt wurden, die den in diesem Vertrag vereinbarten vergleichbar sind. Der Auftragge-
ber erhalt auf Verlangen Einsicht in die relevanten Vertrdge zwischen Auftragnehmerin und Subun-
ternehmer.
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3. Die vertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen Teilleistungen werden
unter Einschaltung folgender vom Auftraggeber akzeptierter Subunternehmer durchgefihrt:

Teilleistung: Colocation Name und Anschrift des Subunternehmers: Accelerated IT Services GmbH,
KruppstraBe 105, 60388 Frankfurt am Main, Telefon: 069 / 900 180 0,
info@accelerated.de

4. Vor der Hinzuziehung weiterer oder der Ersetzung aufgefihrter Subunternehmer informiert die Auf-
tragnehmerin den Ansprechpartner des Auftraggebers. Der Auf- traggeber kann der Anderung inner-
halb einer angemessenen Frist, die im Regelfall zwei Wochen betragt, gegenliiber dem Ansprech-
partner der Auftragnehmerin wider- sprechen. Erfolgt kein Widerspruch innerhalb dieser Frist, gilt die
Zustimmung zur An- derung als gegeben.

§ 12 Haftung und Schadensersatz

Eine zwischen den Parteien im Hauptvertrag vereinbarte Haftungsregelung gilt auch fir die Auftragsverar-
beitung, sofern nicht ausdrlicklich etwas anderes vereinbart wird.

§ 13 Informationspflichten, Schriftformklausel, Rechtswahl

1. Sollten die Daten des Auftraggebers bei der Auftragnehmerin durch Pfandung oder Beschlagnah-
me, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MaBnahmen
Dritter gefahrdet werden, so hat die Auftragnehmerin den Auftraggeber unverziglich dariber zu in-
formieren. Die Auftragnehmerin wird alle in diesem Zusammenhang Verantwortlichen unverzlglich
dartber informieren, dass die Hoheit und das Eigentum an den Daten ausschlieBlich beim Auftrag-
geber als Verantwortlichem im Sinne der DS-GVO liegen.

2. Anderungen und Ergénzungen dieser Anlage und aller ihrer Bestandteile — einschlieBlich etwaiger
Zusicherungen der Auftragnehmerin — bedrfen einer schriftlichen Vereinbarung, die auch in einem
elektronischen Format (Textform) erfolgen kann, und des ausdriicklichen Hinweises darauf, dass es
sich um eine Anderung bzw. Ergénzung dieser Bedingungen handelt. Dies gilt auch fiir den Verzicht
auf dieses Formerfordernis.

3. Bei etwaigen Widerspriichen gehen Regelungen dieser Anlage zum Datenschutz den Regelungen
des Vertrages vor. §ollten einzelne Teile dieser Anlage unwirksam sein, so beriihrt dies die Wirksam-
keit der Anlage im Ubrigen nicht.

4. Es gilt deutsches Recht.

Ort / Datum Ort / Datum

Auftraggeber IP-Projects GmbH & Co. KG
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